STUDIJY KOKYBES VERTINIMO CENTRO
DIREKTORIUS

ISAKYMAS
DEL ELEKTRONINES PRIPAZINIMO ERDVES INFORMACINES SISTEMOS
NUOSTATU IR ELEKTRONINES PRIPAZINIMO ERDVES DUOMENU SAUGOS
NUOSTATU PATVIRTINIMO

2019 m. sausio 10 d. Nr. V- 6
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo
8 straipsniu, 30 straipsnio 1 ir 2 dalimis, Valstybés informaciniy sistemy steigimo, kiirimo,
modernizavimo ir likvidavimo tvarkos apraso, patvirtinto Lietuvos Respublikos Vyriausybés
2013m. vasario 27 d. nutarimu Nr. 180 ,.Dél Valstybes informaciniy sistemy steigimo, kiirimo,
modernizavimo ir likvidavimo tvarkos apraso patvirtinimo™ 11 punktu ir Bendryjy elektroninés
informacijos saugos reikalavimy aprasu, patvirtintu 2013 m. liepos 24 d. nutarimu Nr. 716 ..Dél
bendryjy clektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius idteklius, svarbos
ivertinimo ir valstybes informaciniy sistemu, registry ir Kity informaciniy sistemy klasifikavimo
gairiy apra3o patvirtinimo* 7, 11 ir 19 punktais:

I. tvirtinu Elektroninés pripazinimo erdvés informacinés sistemos nuostatus
(pridedama) ir Elektroninés pripazinimo erdvés duomeny saugos nuostatus (pridedama);

2. nustatau, kad Elektroninés pripazinimo erdvés informacings sistemos
duomeny saugos jgaliotinis ir Elektroninés pripazinimo erdvés informacinés sistemos duomeny
valdymo jgaliotinis bus paskirti per 1 ménesj nuo gio isakymo jsigaliojimo dienos.

Direktorius
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PATVIRTINTA
Studijy kokybés vertinimo centro direktoriaus
2019 m. sausio 10 d. jsakymu Nr. V- &

ELEKTRONINES PRIPAZINIMO ERDVES INFORMACINES SISTEMOS DUOMENU
SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

I. - Elektroninés pripazinimo erdves informacinés sistemos (toliau — EPE 1S) duomeny saugos
nuostatai (toliau — Saugos nuostatai) reglamentuoja EPE |S duomeny saugg ir apibrézia EPE IS
saugos politikg.

2. Teisés aktai, kuriais vadovaujamasi, tvarkant EPE [S jr uztikrinant jos sauguma:

2.1. Lietuvos Respublikos valstybes informaciniy itekliy valdymo jstatymas;

2.2. Lietuvos Respublikos dokumenty ir archyvy jstatymas;

2.3. Lietuvos Respublikos kibernetinio saugumo istatymas;

ivertinimo ir valstybés informaciniy sistemy, registry ir Kity informaciniy sistemy klasifikavimo
gairiy aprasas, patvirtinti Lietuvos Respublikos Vyriausybés 2013 m, liepos 24 d. nutarimu Nr. 716
.»Del Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy apraso ir Elektroninés informacijos, sudaranéios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy aprago patvirtinimo*;

2.7. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos
informacinei infrastruktirai ir valstybés informaciniams iStekliams, aprasas, patvirtintas Lietuvos
Respublikos Vyriausybés 2016 m. balandZio 20 d. nutarimu Nr. 387 _Del Organizaciniy ir techniniy
Kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir
valstybés informaciniams iStekliams, aprago patvirtinimo*;

2.8. Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektronings informacijos saugos reikalavimai. patvirtinti Lietuvos
Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 »Dél Techniniy
valstybeés registry (kadastry), Zinybiniy registry, valstybés informac iniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

2.9. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzes 6 d. jsakymu Nr. [V-]56 »Dél Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

2.10. Lietuvos standartai LST ISO/IEC 27002:2014, LST ISO/IEC 27001:2013, kiti Lietuvos ir
tarptautiniai ,.Informacijos technologija. Saugumo metodaj* grupés standartai, nustatantys saugy
clektroninés informacijos tvarkyma;

2.11. Asmens duomeny tvarkymo Studijy kokybes vertinimo centre taisyklémis, patvirtintomis
Studijy kokybés vertinimo centro direktoriaus jsakymu;

2.12. EPE IS saugos dokumentaj ir kiti teisés aktai, reglamentuojantys elektronines informacijos
saugumo politika, jos tvarkymo teisétuma ir saugos valdyma valstybes institucijose.

3. Saugos nuostatai yra privalomi:



3.1.EPE IS valdytojui;
3.2. EPE IS tvarkytojui;

3.3. EPE IS naudotojams;

3.4. EPE IS saugos jgaliotiniui:

3.5. EPE IS prieZiaros ir tvarkymo administratoriams,

4, EPE IS duomeny saugos tikslai:

4.1. sudaryti sglygas saugiai automatiniu biidu tvarkyti elektroning informacija;

4.2 uztikrinti, kad elektroniné informacija baty patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo ar neteiséto jos tvarkymo.

5. Elektronineés informacijos saugumo uztikrinimo prioritetinés kryptys:

3.1. elektroninés informacijos konfidencialumo uztikrinimas:

5.2. elektroninés informacijos vientisumo uztikrinimas;

5.3. elektronings informacijos prieinamumo uztikrinimas;

5.4. veiklos tgstinumas;

5.5. EPE IS naudotojy mokymas.

6. EPE IS valdytojas ir tvarkytojas — Studijy kokybés vertinimo centras (toliau — SKVQ),
isikiirgs A. Gostauto g. 12, LT-01108 Vilnijus.

7. EPE IS valdytojo ir tvarkytojo funkcijos:

7.1.koordinuoja EPE IS tvarkymo veikla, metodigkai Jai vadovauja ir jstatymy nustatyta tvarka
vykdo Sio veiklos prieziiira;

7.2. prizitiri, kaip laikomasi EPE [S duomeny saugos reikalavimy;

7.3.skiria EPE IS saugos igaliotinj;

7.4. organizuoja EPE IS duomeny saugos teisinés bazes plétojima ir jgyvendinima;

7.5. priima su EPE IS saugumo uztikrinimu susijusius teisés aktus ir uztikrina jy laikymasi;

7.6. nustato elektroninés informacijos saugos incidenty tyrimo tvarka;

7.7.uztikrina EPE IS duomeny apsaugy ir saugy duomeny perdavima kompiuteriy tinklais
(automatiniu biidu).

8. EPE IS valdytojas ir tvarkytojas yra atsakingas:

8.1. uz tinkama $iy nuostaty 5 punkte nustatyty funkeijy vykdyma;

8.2. tinkamg duomeny tvarkyma;

8.3. uz tvarkomy duomeny teisé¢tuma ir sauga;

8.4.EPE IS administravima;

8.5. EPE IS klasifikatoriy tvarkyma ir jy centralizuota atnaujinima;

8.6. EPE IS duomeny saugg ir saugy duomeny perdavimg kompiuteriniais tinklais.

9.  Saugos jgaliotinis, jgyvendindamas elektroninés informacijos sauga EPE IS, atlieka $ias
funkcijas:

9.1. teisés akty nustatyta tvarka ruosia informacinés sistemos rizikos jvertinimo ataskaita,
rizikos jvertinimo ir rizikos valdymo priemoniy plang, informaciniy technologijy saugos atitikties
vertinimo ataskaita, pastebéty triikumy Salinimo plang. Siy dokumenty kopijas, ne véliai kaip per 5
darbo dienas po jy priemimo pateikia Valstybes informaciniy istekliy atitikties elektronines
informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemai  Valstybes
informaciniy istekliy atitikties elektroninés in formacijos saugos (kibernetinio saugumo)
reikalavimams stebésenos sistemos nuostaty numatyta tvarka;

9.2. teikia EPE IS valdytojo vadovui pasitlymus del;

9.2.1. EPE IS administratoriaus ar administratoriy (toliau —administratorius) paskyrimo;

9.2.2. sauga reglamentuojangiy teisés akty priemimo, keitimo ar panaikinimo;

9.2.3. saugos reikalavimy atitikties vertinimo atlikimo:

9.2.4. koordinuoja elektroninés informacijos saugos incidenty tyrima, i8skyrus atvejus, kaj 3ig
funkcija atlieka informacijos saugos darbo grupes;

9.2.5. teikia EPE IS administratoriui privalomus vykdyti nurodymus ir pavedimus;

9.2.6. kasmet rengia apibendrintg EPE IS rizikos vertinimo ataskaitg;

9.2.7. prireikus organizuoja neeilinj EPE IS rizikos ivertinima;



9.2.8. periodiskai inicijucja EPE IS naudotojy mokymga informacijos saugos klausimais,
informuoja juos apie informacijos saugos problematikg (priminimaj elektroniniu pastu, teminiy
seminary rengimas, atmintines priimtiems naujiems darbuotojams);

9.2.9. atlieka kitas EPE IS valdytojo vadovo pavestas ir Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ..Dél Bendryjy elektronines informacijos saugos
reikalavimy aprago, Saugos dokumenty turinio gairiy apra3o ir Elektronines informacijos,
sudaran¢ios valstybés informacinius iSteklius, svarbos Ivertinimo ir valstybeés informaciniy
sistemy, registry ir kity  informaciniy sistemy  klasifikavimo gairiy aprafo patvirtinimo™
patvirtintais Bendryjy elektronings informacijos saugos reikalavimy apragu, Saugos dokumenty
turinio gairiy aprasu ir Elektronines informacijos, sudarancios valstybés informacinius i8teklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy aprasu (toliau — Reikalavimai), jam priskirtas funkcijas.

10. EPE IS saugos igaliotinis, uztikrindamas EPE IS elektroninés informacijos sauga, yra
atsakingas uz tinkama Saugos nuostaty 7 punkte nustatyty funkeijy vykdyma.

I1. EPE IS administratorius, vykdantis EPE IS prieziiirg, atlieka &ias funkeijas:

.1, rengia ir tikrina (perzitiri) EPE IS saranka;

I'1.2. daro atsargines EPE |S duomeny kopijas:

11.3. nustato EPE [S paZeidZiamas vietas;

1.4, atlicka EPE IS taikomy saugumo reikalavimy atitikties vertinima;

11.6. atlieka EPE IS naudotojams suteikty teisiy ir priskirty funkeijy atitikties vertinimg;

[1.7. jvertina EPE IS naudotojy pasirengima dirbti su EPE |S.

12. " EPE IS saugy duomeny tvarkymg reguliuoja:

12.1. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas;

12.2. Bendrasis duomeny apsaugos reglamentas:

12.3. Lietuvos standartai LST ISO/IEC 27001:2006 ir LST ISO/IEC 27002:2009, Lietuvos ir
tarptautiniai ,.Informacijos technologija. Saugumo technika* grupés standartai, reglamentuojantys
saugy duomeny tvarkyma;

12.4. In formaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. [V-156. »Del Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

12.5. Asmens duomeny tvarkymo Studijy kokybés vertinimo centre taisykles, patvirtintos
Studijy kokybeés vertinimo centro direktoriaus 2018 m. geguzes 24 d. jsakymu Nr. V-33;

[2.6. kiti teises aktai, reglamentuojantys duomeny tvarkymo teisétumg jr duomeny saugos
valdymag.

IT SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. EPE IS sistemoje tvarkoma elektronine informacija priskirtina vidutinés svarbos
elektroninés informacijos kategorijai vadovaujantis Elektronines informacijos, sudarancios
valstybés informacinius iSteklius, svarbos jvertinimo ir valstybes informaciniy sistemy, registry ir
kity informaciniy sistemy  klasifikavimo gairiy apraso, patvirtinto Lietuvos Respublikos
Vyriausybés 2016 m. rugpjacio 16 d. nutarimu Nr. 8§26 Del Bendryjy elektroninés informacijos
saugos reikalavimy aprago, Saugos dokumenty turinio gairiy apra3o ir Elektronines informacijos,

sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybes informaciniy sistemy,
registry ir Kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo®, 9.1. ir 9.2,

14. EPE IS priskiriama treCiosios svarbos kategorijai vadovaujantis Elektroninés
informacijos, sudaran¢ios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés



informaciniy sistemy, registry ir Kity informaciniy sistemy klasifikavimo gairiy apraso 12.3
papunk¢io nuostatomis ir Techniniais valstybes registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir Kity informaciniy sistemy elektroninés informacijos saugos reikalavimais.

15. EPE IS rizika vertinama vadovaujantis ,,Rizikos analizes vadovas administraciniy ir
techniniy  gebejimy stiprinimas  uZtikrinant duomeny, informaciniy technologijy ir jomis
perduodamy duomeny apsaugg™ (isleistas Lietuvos Respublikos vidaus reikaly ministerijos, 2005),
Lietuvos ir tarptautiniais ~Informacijos technologija. Saugumo technika® grupés standartais.

16. Atlickamas grésmiy ir pazeidziamumy, galingiy tureti itakos EPE IS kibernetiniam
saugumui, vertinimas. EPE IS rizikos jvertinimas surasomas rizikos jvertinimo ataskaitoje. Rizikos
jvertinimo ataskaita rengiama atsizvelgiant j rizikos veiksnius, galinGius tureti itakos informacijos
saugai. Svarbiausieji rizikos veiksniai yra Sie:

16.1. subjektyviis nety¢iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai, duomeny
perdavimo tinklais sutrikimai. programinés jrangos klaidos, netinkamas veikimas ir kita);

16.2. subjektyviis ty&iniai (nesankcionuotas naudojimasis informacine sistema duomenims
gauti, duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugumo pazeidimai, vagystés ir kita);

16.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybems taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840, 3 punkto nuostatose,

17. Rizikos vertinimas atlickamas kartg per metus. Jo metu vertinant rizikg vykdomos sios
veiklos:

17.1. EPE IS sudaran¢iy informaciniy istekliy inventorizacija:

172, itakos EPE IS veiklai vertinimas;

17.3. grésmes ir pazeidimy analize:

17.4. likutines rizikos vertinimas.

18. Uz rizikos vertinimo organizavimg atsakingas EPE IS saugos jgaliotinis.

[9.  Atsizvelgdamas | rizikos Ivertinimo ataskaita, EPE IS valdytojas, esant reikalui, tvirtina
Rizikos jvertinimo ir rizikos valdymo priemoniy plang.

20. Rizikos jvertinimo ataskaitas, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas, informaciniy technologijy saugos atitikties vertinimo  ataskaitas, pastebéty trikumy
Salinimo plano kopijas informacines sistemos valdytojas ne véliau kaip per 5 darbo dienas nuo
minéty dokumenty priémimo pateikia Valstybes informaciniy iStekliy - atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemaj Valstybés informaciniy istekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos
Respublikos vidaus reikaly ministro 2012 m. spalio 12 d. jsakymu Nr. 1V-740 »Deél Valstybes
informaciniy iStekliy atitikties elektronines saugos reikalavimams stebésenos sistemos nuostaty
patvirtinimo™, nustatyta tvarka.

21.  Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai yra §ie:

21.1. likuting rizika turi bati sumazinta iki priimtino lygio;

21:2. informacijos saugos priemonés diegimo kaina adekvati saugomos informacijos vertei:

21.3. kur jmanoma, turi biti idiegtos prevencinés, detektings ir korekcinés informacijos
saugos priemongés.

22. Informaciniy technologijy saugos atitikties vertinimas  atlickamas vadovaujantis
Informaciniy technologijy saugos atitikties vertinimo metodika ir Reikalavimais,

23. Informaciniy technologijy saugos atitikties vertinimas atliekamas vieng kartg per
dvejus metus.

24. Atliekant informaciniy technologijy saugos atitikties Ivertinimg yra:

24.1. jvertinama esamos informacijos saugos situacijos atitiktis Reikalavimams ir saugos

politikos jgyvendinimo teisés akty reikalavimams:
24.2, inventorizuojama EPE IS techniné ir programine jranga;



24.3. patikrinama ne maziau kaip 10 procenty atsitiktinai parinkty EPE IS naudotojy
kompiuteriniy darbo viety bei visy tarnybiniy stoCiy programiné jranga ir ju saranka;

24.4. ivertinama EPE IS duomenis tvarkantiems naudotojams ir administratoriams suteikty
teisiy atitiktis vykdomoms funkcijoms;

245, ivertinama pasirengimas uztikrinti EPE IS veiklos testinuma Ivykus saugos incidentui.

25, UZ Informaciniy technologijy saugos atitikties vertinimo organizavimg atsakingas
EPE IS saugos jgaliotinis.

26. Atlikus informaciniy technologijy saugos atitikties ivertinima, rengiama informaciniy

technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama EPE IS valdytojo vadovui, ir
pastebéty trikumy 3alinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo
terminus nustato EPE [S valdytojo vadovas.

IIT SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

patvirtintus Lietuvos Respublikos Vidaus reikaly ministro 2013 m. spalio 4 d. Nr, 1V-832 isakymu
«Dél techninius valstybes registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir
Kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo®,

28. EPE IS turi atitikti Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprago
reikalavimus patvirtintus Lictuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. Nr. 387
nutarimu ,.D¢l Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos informacinei infrastruktiraj i valstybés informaciniams iStekliams, aprago patvirtinimo™.

29.  Programinés jrangos, jdiegtos tarnybinése stotyse ir naudotojy kompiuteriuose, naudojimo
nuostatos:

29.1. Tarnybinése stotyse neturi veikti programiné iranga, nesusijusi su EPE IS elektroningés
informacijos tvarkymu, Jos naudotojy ir pagios irangos administravimu:

29.2. Prieiga prie EPE [S tarnybiniy stogiy operaciniy sistemy valdymo ir konfigliravimo
leidZiama tik EPE IS administratoriui, atsakingam uz EPE IS administravima ir prieZidrg.

29.3. Programinés irangos diegima, Salinimg ir konfigiiravima gali atlikti tik EPE IS
administratorius;

29.4. EPE IS programinés irangos konfigtiravimas turi bati apsaugotas slaptazodziu;

29.5. EPE IS naudotojy, darbo vietose naudojama programine jranga, skirta apsaugoti naudotojy
darbo vietas nuo kenksmingos programinés jrangos (virusy, programinés jrangos, skirtos Snipinéti,
nepageidaujamo elektroninio pasto ir pan.). Si programineé Jranga turi biiti atnaujinama reguliariai,
ne reciau kaip kartg per savaite;

29.6. Tarnybinése stotyse ir kompiuterinése darbo vietose turi biti naudojama tik legali ir
funkcionalumui uZtikrinti butina programing jranga;

29.7. Programiné jranga turi biti nuolat atnaujinama laikantis gamintojo reikalavimuy;

29.8. Turi biti jdiegta galimybe fiksuoti ir kaupti duomenis apic asmeny, kurie naudojosi prieiga
prie EPE IS elektronines informacijos, atliktus veiksmus.

30. Kitoms institucijoms elektroniniai duomenys teikiami tik pagal duomeny teikimo sutartyse
nustatytas specifikacijas ir technines salygas, naudojant saugy duomeny perdavimo buda.

31.  Leistinos EPE IS vidiniy naudotojy kompiuteriy naudojimo ribos:

31.1. Tarnybiniuose kompiuteriuose, plansetese ir kituose jrenginiuose turi biiti uZtikrintas
darbuotojo tapatybés autentifikavimas, kiekvieno prisijungimo prie kompiuterio metu ivedant
vartotojo vardg ir slaptazodj.

31.2. Prieiga prie tarnybiniy kompiuteriy, planetiy ar kity irenginiy turi bati vykdoma
naudojant VPN (Virtualus privatus tinklas), idiegta  Studijy kokybés vertinimo centro
marSrutizatoriuje ir kiekviename vartotojo  jrenginyje. Duomenys, esancius nesdiojamuose
kompiuteriuose, plansetése taip pat kituose jrenginiuose, Sifruojami  operacinés sistemos



priemonémis. Kiekviena kartg jungiantis prie tarnybiniy kompiuteriy, plan3ectiy ar kity jrenginiy ne
i$ Studijy kokybés vertinimo centro interneto tinklo, darbuotojas privalo aktyvuoti VPN.
32.  EPE IS turi bati apsaugota nuo:

32:1. Neautentifikuotos prieigos;
32.2. Nesankcionuoto naudotojo sesijos perémimo;
323. Nesankcionuoto duomeny perémimo ar jy iterpimo;

324, Zalingo kodo iterpimo (angl. Injection, XSS (Cross-sitescripting)):

32.5. Kity saugumo pazeidimy, kurie ivardijami OWASP TOP 10 (https://www.owasp.org)
sgrade (arba lygiavergiame).

33, Programinis kodas privalo bati apsaugotas nuo atskleidimo neturintiems teisés su juo
susipazinti asmenims.

34, Apsaugai naudojama programiné jranga turi turéti apsaugos mechanizmus, blokuojantius
kenkimo programy bandymus panaikinti apsaugas nuo kenkimo programuy.

35.  EPEIS programinés irangos kopijos turi baiti daromos pagal nustatyta plang.

36.  Darant atsargines kopijas programiné jranga turi informuoti el. pastu EPE IS
administratoriy apie sekmingai ar nes¢kmingai atlikta atsarginés kopijos sukirima.

37.  Kopijos suformavimo ir atlikimo iradai turi biiti fiksuojami ir saugomi atsarginiy kopijy
Zurnale,

38.  Atsarginés laikmenos su EPE IS programines jrangos kopijomis turi biiti laikomos kitose
patalpose nei yra EPE IS tarnybinés stotys.

39. Ne retiau nei karta per metus turi biti atliktas EPE IS atkiirimo bandymas i3 atsarginés
laikmenos su EPE IS programinés jrangos kopijos.

1V SKYRIUS
REIKALAVIMAI PERSONALUI

40.  Saugos jgaliotinis turi iSmanyti elektroninés informacijos saugos uztikrinimo principus,
savo darbe vadovautis EPE IS saugos dokumentais ir kitais Lietuvos Respublikos ir Europos
Sajungos teisés aktais, reglamentuojanciais saugy duomeny tvarkyma.

41.  Saugos jgaliotiniu negali bati skiriamas asmuo, turintis neisnykusj ar nepanaikinta
teistuma uz nusikaltima elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat
galiojancig administracing nuobauda uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos
pazeidima elektroniniy rysiy srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo - taisykliy
pazeidima, elektroniniy rySiy tinklo gadinimg ar savavaliSka prisijungima prie tinklo arba galiniy
irenginiy, kurie trukdo elektroniniy rysiy tinklo darbui, savavaliska prisijungima arba elektroniniy
rySiy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo Jjos
paskyrimo pragje maZiau kaip vieni metai.

42, EPE IS administratoriumi gali biti skiriamas valstybes tarnautojas  ar - darbuotojas,
dirbantis pagal darbo ar kitg sutartj, iSmanantis darba su kompiuteriy tinklais ir mokantis uZtikrinti
Ju sauguma. Administratorius privalo biiti susipazines su duomeny baziy administravimo ir
priezidros pagrindais. EPE [S administratorius privalo tureti sisteminiy programiniy priemoniy
administravimo bei prieziiiros patirties,

43.  EPE IS naudotojai privalo turéti saugaus darbo kompiuteriu jgiidzius.

44.  Tvarkyti EPE IS duomenis gali tik EPE 1S naudotojai. susipazine su Saugos nuostatais ir
elektroninés informacijos saugos politika reguliuojanciais saugos dokumentais bei radtu sutike
laikytis 3iy teises akty reikalavimy. Nesutike su 3ia saugos dokumentacija asmenys neturi teisés
dirbti su EPE IS.

45.  EPE IS naudotojai, pazeid¢ Saugos nuostaty ar kity saugos politikg reguliuojandiy teisés
akty reikalavimus, atsako Lietuvos Respublikos jstatymy nustatyta tvarka.

46.  Saugos jgaliotinis planuoja ir ne re¢iau kaip kartg per 2 metus organizuoja ir vykdo EPE
IS vidiniy naudotojy mokymus informacijos Saugos, kibernetinio saugumo klausimais, bei jvairiais
biidais papildomai informuoja EPE IS naudotojus apie informacijos saugos problematika



(priminimai elektroniniu pastu, teminiy seminary organizavimas, atmintiniy naujai priimtiems
darbuotojams rengimas).

V SKYRIUS
EPE IS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

47. Uz vidiniy EPE IS naudotojy supazindinima su Saugos nuostatais ir kitais saugos
politika reguliuojanciais teises aktais bei atsakomybe uz iy reikalavimy nesilaikymg yra atsakingas
EPE IS saugos jgaliotinis.

48, EPE IS naudotojai su Saugos nuostatais ir kitais saugos politika reguliuojaniais teisés
aktais ir atsakomybe uz Siy reikalavimy nesilaikyma supaZindinami Saugos nuostaty 44 punkte
nustatyta tvarka,

49, Pakartotinai su saugos politika reguliuojanciais teisés aktais EPE IS naudotojai
supaZzindinami tik i§ esmés pasikeitus paciai EPE IS arba informacijos sauga reguliuojantiems teisés
aktams,

VI. BAIGIAMOS NUOSTATOS

50. Saugos nuostatai ir saugos politikos jgyvendinimo teisés aktai turi biiti perZifiréti ne
reCiau kaip karta per kalendorinius metus, atlikus rizikos analize ar informaciniy technologijy
saugos atitikties vertinima, Ivykus esminiams organizaciniams, technologiniams ar kitiems EPE [S
poky¢iams,




